Verlag fiir SRR
Neue Medien - -~

DATA COMMUNICATIONS GMBH

IT-Sicherheits- und Datenschutzkonzept
mit technischen und organisatorischen MaBnahmen

Stand 22. Mai 2018

Giltigkeit

Verlag fur Neue Medien GmbH, Bétzinger Str. 48, 79111 Freiburg, www.vfnm.de
ecomuc gmbh, Freiburger Str. 33, 79427 Eschbach, www.ecomuc.de

Ziel des IT-Sicherheits- und Datenschutzkonzeptes

Das Datenschutzkonzept dient der Dokumentation und ist Basis fir Kontrollen der Sicherheit
fir Daten im Interesse eines geregelten und sicheren Geschéftsablaufs, der Einhaltung der
berechtigten Schutzbedirfnisse von Personen bzgl. ihrer persdnlichen Daten. Es dient dem Schutz
des Unternehmens und seiner Kommunikationsinfrastruktur und dient damit der langfristigen
Sicherung der Existenz unseres Unternehmens. Es hat zum Ziel, in einer zusammenfassenden
Dokumentation die datenschutzrechtlichen Aspekte darzustellen. Es kann auch als Grundlage fur
datenschutzrechtliche Prifungen z. B. durch Auftraggeber im Rahmen der Auftragsverarbeitung
genutzt werden. Dadurch soll nicht nur die Einhaltung der europaischen Datenschutz-
Grundverordnung (DSGVO) gewahrleistet werden, sondern auch der Nachweis der Einhaltung
vieler MaBnahmen flr einen professionellen, zuverlassigen, fairen und partnerschaftlichen
Geschaftsablauf geschaffen werden.

Praambel

Der Verlag fiir Neue Medien Data Communications GmbH wirkt seit 1995 aktiv am Aufbau und
der ErschlieBung des Nutzens des Internets und dessen Mdglichkeiten fir Unternehmen und
Privatpersonen mit. Die Kommunikation im Internet ist eine moderne, nitzliche und einfache Art
der zwischenmenschlichen Kommunikation. Es gehért zum guten Ton, sich beim Gespréach
gegenseitig mit Namen vorzustellen. Und es wird als angenehm empfunden, wenn sich Menschen
bei der nachsten Begegnung noch an einen erinnern. Und mancher freut sich sogar Gber einen
Gluckwunsch zum Geburtstag. Insofern erscheinen Regelungen der DSGVO zumindest teilweise
fraglich, wenngleich der Grundgedanke richtig und wichtig ist.

Dem Datenschutz und dem fairen Umgang mit personlichen oder betrieblichen Daten von
Geschaftspartnern tragt der Verlag fiir Neue Medien Data Communications GmbH aus
Uberzeugung schon seit Beginn seiner Téatigkeit auch in Bereichen auBerhalb des Internets nach
bestem Kénnen, Wissen und Gewissen Rechnung.

Datenschutzpolitik und Verantwortlichkeiten im Unternehmen

Der Verlag fiir Neue Medien GmbH ist ein Kommunikationsunternehmen, dessen
Arbeitsablaufe und Kommunikation in GroBraumbdiros stattfindet. Insofern sind alle Mitarbeiter an
Kommunikation aktiv oder passiv beteiligt und deswegen grundsatzlich in firmeninternen
Regelungen zur Geheimhaltung verpflichtet. Als Anbieter von Serviceleistungen im Internet
mussen alle Arbeitsplatze grundsatzlich Kommunikationsaufgaben im Internet wahrnehmen
kénnen und die produktiven IT-Systeme sind permanent weltweiten Angriffen (Datenzugriff,



Datenanderung, Datenl6schung, Datenverschliisselung) ausgesetzt. Alle Systeme sind deswegen
auf einem hohen Niveau gesichert und jeweils nach dem aktuellen Stand der Technik geschitzt,
soweit dies finanziell und organisatorisch méglich ist. Mitarbeiter kennen die standigen Gefahren
und sind entsprechend aufmerksam und vorsichtig.

Als kleines Unternehmen ist es nur mdéglich eine zeitliche Verfligbarkeit der Serviceleistung fur
Kunden zu bieten, wenn der Service nicht personengebunden ist. Deshalb kénnen in der Regel
alle oder viele Serviceleistungen erbringen und haben zur Gewahrleistung schneller Reaktionen
(z.B. Abwehr von Angriffssituationen) dem jeweiligen Know-how angemessen weitgehende Rechte
auch zur Administration. Im Rahmen einer fundierten Ausbildung erhalten z.B. auch Auszubildende
friih Zugang zu personenbezogenen Daten und Systemen der Datensicherung und Administration.

Aus eigenem Interesse und zur Sicherstellung eines hohen Niveaus der Services
far Kunden lebt der Verlag fir Neue Medien GmbH eine kontinuierliche Sicherstellung und bei
Bedarf eine Verbesserung seines Datenschutzmanagementsystems.

Im Interesse einer hohen Verfiigbarkeit der Dienstleistung erfolgt stindig auch durch sténdige
Beobachtung der Geschehnisse und Erfordernisse im Internet und dem Wissensaustausch im
Team eine Schulung, Sensibilisierung und Verpflichtung der Mitarbeiter.

Rechtliche Rahmenbedingungen im Unternehmen

Als Anbieter im weltweiten Internet mit internationalem Anschuss und internationaler
Kommunikation zwischen Besuchern und Anbietern bzw. Kunden und Interessenten ist es
unmdglich alle gesetzlichen Regelungen zu kennen. Im Grundsatz ist die seit 25 Jahren
entwickelte Unternehmenskultur und die Grundideen und die Unternehmensphilosophie eine
sichere Grundlage, dass der Umgang mit personenbezogenen Daten in der Regel die meisten und
vor allem die sinnvollen rechtlichen Regeln — durchaus auch weltweit — einhalt.

Alle Geschaftspartner des Verlags fiir Neue Medien

bewegen sich im Internet und haben ein gemeinsames Interesse an einem sicheren,
reibungslosen, schnellen und fairen Kommunikationsablauf und einem partenerschaftlichen
Umgang bei der Lésung eventuell auftretenden Probleme.

Alle anwendbaren Gesetze mit ggf. lokalen Sonderregelungen

kann ein sehr kleines und hoch leistungsféhiges Unternehmen mit weltweiter Geschéaftstatigkeit,
dessen Geschéft ausdricklich nicht die oft auf komplizierte Gesetzesformulierungen und auf sich
gerne auch einmal widersprechende Grundsatzurteile basierende Rechtinterpretation oder
Rechtsauslegung ist, nicht kennen. Sofern Gesetze und Regelungen dem gesunden
Menschenverstand entsprechen, einen friedlichen, freiheitlichen, gleichberechtigten,
demokratischen, sinnvollen und machbaren Ansatz verfolgen und etwas grundsétzlich méglich
machen wollen und nicht verhindern wollen, geniigt dem Verlag flr Neue Medien der gesunde
Menschenverstand und der SpaB daran, etwas aufzubauen und zu bewegen. Wenngleich
durchaus auch die oft als vorbildlich beschriebene deutsche Politik und Entscheidungen deutscher
Gerichte in Einzelfallen schon bewiesen haben, dass unser gesunder Menschenverstand z.B. in
Deutschland nicht immer ausreicht.

Dokumentation

Schutzbedarf der Daten unter Beriicksichtigung von Machbarkeit und Sinnhaftigkeit Fir alle
internen personalbezogenen Daten hoch, fir Kundenauftrage und in internen Internetbereichen
verfigbar gemachte Daten mittel und fir alle im Internet ohne Zugangsschutz bereitgestellten
Daten (z.B. Homepages, Kundeneintrage auf Plattformen) niedrig.



Durchgefiihrte interne und externe Uberpriifungen

Alle betreuten Systeme werden standig oder je nach Bedarf in regelméaBigen Abstanden
beobachtet und obliegen z.B. bei Bearbeitungstatigkeiten der automatisch der Kontrolle aller
Beteiligten. Offentlich zugangliche Daten sind z.B. in Suchmaschinen indiziert und fiir jeden
auffindbar und auf Richtigkeit prifbar. Unerwiinschte oder unrichtige Daten werden in der Regel
wegen des hohen Qualitdtsanspruchs an die gespeicherten und bereitgestellten Daten mit hoher
Prioritat korrigiert.

Bestehende technische und organisatorische MaBnahmen (TOM)

Ziele, Philosophie und Grundsitze

Geeignete technische und organisatorische MaBnahmen, die unter Berlcksichtigung u. a. des
Zwecks der Verarbeitung, des Stands der Technik und der Implementierungskosten sinnvoll zu
treffen und nachzuweisen sind.

Betroffenenrechte

Grundsatzlich werden nur Daten gespeichert und verarbeitet, die Betroffene zu diesem Zweck
bereitgestellt haben. Sofern keine Vorgaben flir steuerliche oder rechtliche Dinge bekannt sind,
befiirchtet oder auch nur vermutet werden, wird mit diesen Daten bzgl. Léschung, Anderung,
Weitegabe auf Anfrage bzw. Weisung des Bereitstellers verfahren.

Zugangssteuerung

Dient vor allem der Sicherstellung, dass Daten nicht unbeabsichtigt verdffentlicht, Gbertragen,
verandert oder geléscht werden. Deshalb sichern Zugriffskonzepte weitgehen, dass nur Mitarbeiter
Zugriff auf Daten haben, die zielfihrend und nutzenbildend damit umgehen kdnnen.

Informationsklassifizierung

Es gibt vier Stufen der Berechtigungen im Netzwerk: ,Admins* haben Vollzugriff, Mitglieder
,verwaltung® haben Zugriff auf Personal und Buchhaltung, Mitglieder ,Web* haben Zugriff auf
Daten von Kundenprojekten und Mitglieder ,Temp* haben Zugriff auf freie Datenbereiche oder
temporare Kopien (z.B. Praktikanten). Dartber hinaus gibt es auch ausschlieBlich lokale
Berechtigungen auf einzelnen Rechnern (z.B. nur Internetzugriff).

Physische und umgebungsbezogene Sicherheit

Die Verarbeitung findet an zwei mit VPN verbundenen Standorten statt. Deswegen sind interne
Dateibereiche immer doppelt vorhanden (Replikation in der Regel werktéglich), wobei jeweils nur
eine Seite schreiben kann. Dadurch ist z.B. eine umfangliche ,versehentliche” oder von auB3en
bdswillig initiilerte Verschlisselung weitgehend unméglich.

Datenverarbeitung auf Endgeraten

Erfolgt nur nach Anmeldung und Benutzeridentifikation. Endgerate stehen im Geschéftsbetrieb
unter Beobachtung aller anwesenden Mitarbeiter. Jeder Mitarbeiter ist flir die Sicherheit seines
Arbeitsplatzes verantwortlich, was eine Abmeldung und das Ausschalten nach Dienstschluss
angeht. Alle Gerate werden zentral mit aktueller Virenschutzsoftware versorgt, sind durch Firewall
geschiitzt und haben aktuelle Systemsoftwareversionen.

Datensicherung

Erfolgt fir Daten auf Servern zentral auf Sicherungssysteme auch standortibergreifend. Darlber
hinaus hat jeder Anwender eine personliche Verantwortung, seine Datenbestande zusatzlich auf
seinen Arbeitsplatz und /oder externe Datentrager (z.B. Sticks)zu sichern.

Informationsiibertragung
Per VPN-Netzwerk verschlisselt zwischen den Standorten. Zu internen und externen Internet-
Servern (z.B. bei Housing-/Hostingpartnern) per SSL-VPN und/oder Gber IP-Bereiche geschranki.



Schutz vor Schadsoftware

Durch aktuelle Systeme, Firewalls mit Virenschutz und Spamschutz. AuBerdem interne
Kommunikation Uber aktuelle Gefahrenlagen. Einige Email-Konten werden bevorzugt auf
alphanumerischen Email-Programmen bearbeitet und Email-Anhange nur von bekannten
Absendern (u.U. nach Header-Kontrolle) gedffnet.

Handhabung technischer Schwachstellen

Der Verlag verfugt tber jahrzehntelange Routine bei der Abwehr von Angriffen aus der Internet
und berat auch Kunden. In der Regel wird eine auBergewdhnliche hohe Verfligbarkeit und
Sicherheit erreicht. Ausfalle verursachten bisher in den meisten Fallen sogar die eigentlich zur
besseren Verfligbarkeit eingesetzten Sicherheitssysteme (z.B. USV-Anlagen).

Kryptografische MaBnahmen
Werden vor allem fir die Verschlisselung von Passwoértern eingesetzt.

Kommunikationssicherheit

Obwohl eigentlich nicht wichtig, weil fir Spaher uninteressant, fir z.B. Anfrageformulare realisiert.
Eingehende verschliisselte Dokumente werden in der Regel aus Sicherheitsgriinden sofort
gelbéscht. Passwortgeschiitzte PDFs behindern mehr als sie nutzen.

Privatsphare und Schutz von personenbezogenen Informationen

Wir sind wenige und wissen voneinander mehr als wir abgespeichert haben. Und die Daten von
anderen wollen wir nur in dem Umfang haben, damit wir flr sie tatig werden kénnen. Weil wir aber
schon neugierige Mitarbeiter hatten, haben wir bzw. zustédndige Mitarbeiter fir aus unserer Sicht
sensible Daten Zusatz-MaBnahmen getroffen.

Lieferanten Beziehungen

Wir suchen nur Lieferanten, die besser sind und mehr kénnen als wir selbst. Das Uberprufen wir
standig, weil von einer guten Zusammenarbeit das gemeinsame Ergebnis, die hochqualitative
Leistung fiir unsere Kunden und Geschéftspartner abhangt und weil wir Geld dafir bezahlen. MaB
sind hier nicht politische Vorgaben mit Verpflichtungen zu Vertragen, die am Ende
Unterlassungserklarungen gleichkommen, sondern unser eigener hoher und realistischer
Anspruch.



